
อินเทอร์เน็ต ใช้ไม่ยาก ง่ายนิดเดียว  
แต่สิ่งส�ำคัญคือ ใช้อย่างไร  
ให้ปลอดภัยจากภัยไซเบอร์  

	 บรรดาอาชญากรทาง ไซเบอร์ถือก�ำเนิดขึ้น มุ่งหวังจะเข้ามาคุกคามขโมยข้อมูลความเป็นส่วนตัวของเรา

รอบรู้ทันภัย

6 แนวทางรับมือภัยคุกคามทาง
ไซเบอร์

-	 เลอืกใช้โปรแกรม On-Screen Keyboard ซึง่เป็น 
Keyboard เสมือนจริง โดยมีเม้าส์เป็นส่ือกลางส�ำหรับ 
คลิกป้อนข้อมูลแทนการกดปุ่มบนแป้น Keyboard ซึ่งวิธีนี้ 
จะสามารถใช้หลีกเลี่ยงภัยจาก Spyware ได้เป็นอย่างดี

-	 หลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม เว็บไซต ์
ลามกอนาจาร เวบ็ไซต์การพนนั และไม่คลกิ File หรอื Link 
ท่ีไม่รู้จักมาก่อน โดยให้ตั้งข้อสังเกตไว้เสมอว่า อาจเป็น 
ส่ิงท่ีอาชญากรทางไซเบอร์ลวงดกัขโมยข้อมลูของเรากเ็ป็นได้

-	 เลือกใช ้บริการเว็บไซต์ที่ มีการเข ้ารหัสแบบ  
https:// โดยการเข้ารหัสลักษณะนี้ จะท�ำให้อาชญากรทาง 
ไซเบอร์ไม่สามารถดักจับรหัสผ่านของเราได้ 

-	 ใช้ Software ที่มีการอนุญาตให้ใช้สิทธิหรือ  
Software ถูกลขิสิทธ์ิ ซึง่ถือเป็นมาตรการสร้างความปลอดภยั
ประการหน่ึง

-	 หมัน่อพัเดตระบบปฏบัิตกิารบนเคร่ืองคอมพวิเตอร์ 
หรือสมาร์ทโฟน ที่ใช้เชื่อมต่ออินเทอร์เน็ต 

-	 ติดตั้งโปรแกรม Antivirus และคอยอัพเดตอยู่
เสมอ

รอบรู้ ทันภัย

120 หมู่ 3 ชั้น 6-9 อาคารรัฐประศาสนภักดี

ศูนย์ราชการเฉลิมพระเกียรติ 80 พรรษา 5 ธันวาคม 2550

ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210

สายด่วน 1212



ภัยในโลกไซเบอร์
สมัยก่อนในช่วงท่ีเทคโนโลยียังไม่ทันสมัย มนุษย์

จะเน้นส่งข้อมูลถึงกันโดยใช้โทรเลข แต่เมื่อโลกเข้าสู่ยุค
ไซเบอร์ E-mail ถือเป็นช่องทางส�ำคัญส�ำหรับส่งข้อมูล ทั้ง
ยังสามารถท�ำธุรกรรมการเงิน หรือแม้แต่การสั่งซ้ือสินค้า 
ออนไลน์ ซึ่งก�ำลังเป็นท่ีนิยมในหมู่คนหนุ่มสาว โดยม ี
เครอืข่ายอนิเทอร์เนต็เป็นตวัเช่ือม ท้ังง่าย รวดเรว็ และประหยดั 
ต้นทนุการจัดส่งข้อมูล ด้วยเหตนุีเ้องทีท่�ำให้เกดิอาชญากร
ทางไซเบอร์ ทีมุ่่งจะคุกคามขโมยข้อมลูส่วนตวัของพวกเรา ซึง่ 
สามารถแบ่งภัยคุกคามทางโลกไซเบอร์ได้ 5 รูปแบบดังนี้ 

1. ภัยคุกคามจาก Phishing : ภัยคุกคามที่มาใน 
รปูแบบจดหมายอเิลก็ทรอนกิส์ ซึง่บรรดาอาชญากรทางไซเบอร์
จะมเีทคนคิในการหลอกลวงเพือ่ดักขโมยข้อมลูของพวกเรา เช่น  
การปลอมหน้าเว็บไซต์ของหน่วยงาน บริษัทเอกชน หรือ
ธนาคารชื่อดัง และแจ้งว่ามีสาเหตุท�ำให้เราต้องเข้าสู่ระบบ
และกรอกข้อมูลที่ส�ำคัญใหม่ ซึ่งหากเราพลั้งเผลอเข้าไป
คลิก Link ที่แนบมา อาจถูกท�ำการดัก Phishing ขโมย
ข้อมูลส่วนตัวไปได้

2. ภยัคกุคามจาก Spam E-mail : ภยัคกุคามทีเ่กดิ
จากการส่งจดหมายอิเล็กทรอนิกส์ผ่าน E-mail ในที่นี้มัก 
จะถกูเรยีกว่าขยะออนไลน์ เพราะส่งไปแล้วกไ็ม่มใีครอยาก
รบั ก่อให้เกดิความร�ำคาญ และละเมดิสทิธคิวามเป็นส่วนตัว 
โดยส่วนใหญ่มักจะไม่ปรากฏชื่อและที่อยู่ของผู้ส่ง พวกเรา
จึงไม่ควรคลิก Link ที่แนบมาเช่นเดียวกัน 

3. ภัยคุกคามจาก Spyware : ภัยคุกคามที่มาใน 
รปูแบบไวรสัคอมพิวเตอร์  ซ่ึงอาชญากรทางไซเบอร์จะใช้วธิกีาร 
ตดิตัง้ Spyware บนคอมพวิเตอร์ของเราและเครือ่งต่างๆ เช่น  

คอมพิวเตอร์ในร้านอินเทอร์เน็ต หรือ คอมพิวเตอร์สาธารณะที่
เปิดให้ใช้บริการตามหน่วยงานทั่วไป ซึ่งเมื่อมีผู้ไปใช้บริการ ก็จะ
ถูกดักเก็บข้อมูลของผู้ใช้บริการผ่านการท่องเว็บไซต์ ด้วยวิธีการ
จดจ�ำตัวอกัษรทีค่ย์ีลงบน Keyboard ขโมยทัง้ Username และ 
Password ไปหมด จึงถือเป็นสาเหตุของการถูกลักลอบโอนเงิน
จากธนาคารโดยไม่รู้ตัว

4. ภัยคุกคามจาก DoS/DDoS : เป็นการโจมตีโดยตรง
ที่ท�ำให้เครื่องคอมพิวเตอร์ปลายทางหยุดท�ำงาน ประกอบด้วย 
2 ลักษณะ ดังนี้ 

1. ใช ้คอมพิวเตอร์ต ้นทางเครื่องเดียวโจมตีเครื่อง
คอมพิวเตอร์ปลายทาง (Denial of Service : DoS) 

2. โจมตีแบบเป็นทีมพร้อมๆ กัน (Distributed Denial 
of Service : DDoS) 

5. ภยัคกุคามจาก Hacker : ต้นตอของภยัไซเบอร์ทัง้ปวง  
ซึง่อาชญากรทางไซเบอร์จะใช้วธิกีารท่องเวบ็ไซต์ Search Engine  
เสาะหาเว็บไซต์ท่ีมีการป้องกันหละหลวม เช่น ไม่มีการเข้ารหัส  
หลงัจากนัน้กจ็ะใช้โปรแกรมแฮก หลากหลายรปูแบบท�ำการขโมย 
ข้อมูลผู้เสียหายแบบไม่เลือกเหยื่อ ดกัจับไวรัสไม่ให้คลาดสายตา

ด้วยอินเทอร์เน็ตซีเคียวริตี้  
อินเทอร์เน็ตซีเคียวริตี้ (Interne

t Security) 

โปรแกรมเพิ่มประสิทธิภาพในการตรวจจับไวรัสที่

ท�ำงานบนอุปกรณ์เชื่อมต่ออินเทอร์เน็ต รวมถึงปกป้อง

ข้อมูลส่วนตัวขณะท่องเว็บไซต์ โดยปัจจุบันมีหลาย

แบรนด์ให้เลือกติดต้ัง เพื่อสร้างความมั่นใจในการใช้

อินเทอร์เน็ตให้แก่พวกเรามากขึ้น

Internet
Security

แนวทาง
รับมือ

ภัยคุกคาม
ไซเบอร์

6 
On-Screen 
Keyboard

https:

Software

update

Antivirus

No Click 
Link


